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Résumé

Ce rapport décrit mon expérience de stage au sein de La Poste d’Algerie, une entreprise de
télécommunications postales. L’objectif principal de ce stage était d’améliorer la sécurité

des réseaux en identifiant les vulnérabilités et en mettant en place des solutions appropriées
pour protéger les données et les services. Les tâches réalisées incluaient l’audit de sécurité, la
configuration de pare-feu, l’implémentation de systèmes de détection d’intrusion.

Les résultats obtenus montrent une réduction significative des incidents de sécurité et une
amélioration de la sécurité globale du réseau de l’entreprise.
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Introduction générale

Dans un monde de plus en plus numérique, la sécurité des réseaux est devenue une priorité
pour toutes les organisations, en particulier pour celles opérant dans des secteurs critiques tels
que les télécommunications. Les réseaux d’une entreprise sont la colonne vertébrale de toutes
les communications et transactions internes et externes. Ils relient les systèmes d’information,
facilitent les échanges de données, et permettent le fonctionnement des services essentiels. À
mesure que les technologies évoluent, les menaces qui pèsent sur ces réseaux deviennent de plus
en plus sophistiquées et variées.

Les cyberattaques sont en augmentation et deviennent de plus en plus complexes. Selon
les rapports récents de l’industrie, le nombre d’incidents de cybersécurité a augmenté au cours
des cinq dernières années. Les types d’attaques les plus courants incluent les attaques par déni
de service distribué (DDoS), le ransomware, le phishing, et les attaques de l’homme du milieu
(MITM). En parallèle, les technologies comme l’Internet des Objets (IoT), la 5G, et le cloud
computing apportent de nouvelles vulnérabilités que les entreprises doivent adresser.

Pour une entreprise de télécommunications postales comme Poste d’Algérie de nombreux
autres pays , la sécurité des réseaux est cruciale pour plusieurs raisons :

Protection des données des clients :Les entreprises de télécommunications postales traitent
un volume considérable de données personnelles et sensibles, telles que les adresses, les numéros
de téléphone, les informations financières, et les données de communication des clients. Une faille
de sécurité pourrait entraîner des pertes financières et endommager la réputation de l’entreprise.
Continuité des services :Les services de télécommunications sont essentiels à la société moderne,
reliant les individus et les entreprises. Une interruption de service due à une attaque pourrait
avoir des conséquences graves, tant pour les utilisateurs individuels que pour les infrastructures
critiques.
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Conformité réglementaire :Les entreprises de télécommunications sont souvent soumises à
des réglementations strictes en matière de sécurité des données et de confidentialité. Le non-
respect de ces réglementations peut entraîner des sanctions financières et juridiques. Prévention
de l’espionnage industriel :Dans un secteur concurrentiel, protéger les informations stratégiques
contre l’espionnage est vital. Les réseaux doivent être protégés contre les intrusions qui pourraient
permettre l’accès à des informations commerciales confidentielles.

L’objectif principal de ce stage était d’améliorer la sécurité des réseaux au sein de la Poste
d’Algerie en identifiant les vulnérabilités existantes et en mettant en place des solutions appro-
priées pour protéger les données et les services. Les tâches prévues comprenaient la réalisation
d’audits de sécurité, la mise en œuvre de pare-feu et de systèmes de détection d’intrusion,
laformation des employés à la sensibilisation à la sécurité, et l’évaluation des mesures de sécurité
existantes. En atteignant ces objectifs, le stage visait à renforcer la résilience de l’infrastructure
réseau de l’entreprise et à assurer la protection continue des données des clients et des services
critiques.
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I

Présentation du sujet de stage

I.1 Présentation de l’entreprise

• Nom de l’entreprise :La Poste d’Algerie

• Secteur d’activité :Télécommunications postales

• Historique :La Poste d’Algerie est un acteur majeur dans le secteur des télécommuni-
cations postales, offrant des services de courrier, de colis, et de communication à travers
58 Wilaya . L’entreprise est connue pour son engagement envers la qualité de service et la
sécurité des données.

• Produits et services offerts :

— Services de courrier et de colis

— Services de téléphonie fixe

— Fourniture de services Internet

• Structure organisationnelle :La poste d’Algerie est structurée en plusieurs départe-
ments, dont le département des systèmes d’information, responsable de la gestion et de la
sécurité des infrastructures réseau.
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I.2 Objectifs du stage :

— Identifier les vulnérabilités dans les réseaux

— Mettre en place des solutions pour renforcer la sécurité

— Former les employés à la sensibilisation à la sécurité

I.3 Importance de la sécurité :

Dans un secteur où la fiabilité des communications est primordiale, assurer la sécurité des
réseaux est essentiel pour maintenir la confiance des clients et protéger les informations sensibles
contre les menaces externes et internes.

I.4 les Différentes Cartes Réseau :

— Routeur : est un dispositif réseau qui a pour rôle principal de diriger le trafic entre
différents réseaux en fonction des adresses IP. Il se situe à la couche 3 (couche réseau) du
modèle OSI. Les routeurs analysent les en-têtes des paquets de données pour déterminer
leur destination finale et choisissent le chemin optimal pour acheminer ces paquets. Ils
connectent des réseaux locaux (LAN) à des réseaux étendus (WAN), et permettent aussi
de connecter plusieurs réseaux locaux entre eux. Les routeurs peuvent également offrir des
fonctions de sécurité, comme la mise en œuvre de pare-feu, et la traduction d’adresses
réseau (NAT).

— Switch :est un appareil réseau qui fonctionne principalement à la couche 2 (couche de
liaison de données) du modèle OSI. Sa fonction principale est de recevoir des trames de
données d’un appareil, comme un ordinateur ou un serveur, et de les envoyer vers le
périphérique de destination approprié au sein du même réseau local (LAN). Contrairement
à un hub, qui envoie les données à tous les ports, un switch utilise les adresses MAC pour
transférer les trames uniquement vers le port de destination approprié, ce qui améliore
l’efficacité et la sécurité du réseau. Les switches peuvent également opérer à la couche 3
(switching de niveau 3) avec des capacités de routage pour des fonctionnalités réseau plus
avancées.

— Interfaces :Les interfaces dans le contexte des réseaux se réfèrent aux points de connexion
par lesquels les périphériques réseau (comme les routeurs et les switches) se connectent aux
autres réseaux ou appareils. Elles peuvent être physiques (comme des ports Ethernet) ou
virtuelles (comme des interfaces logicielles .
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— Lan :fastEthernet fe0/1 ,Gigabite Ethernet 0/1 .Pour configurer le Routeur avec
switch

— Wan :interface Serie smart Seriel 0/1 .Pour configurer les routeur avec des Réseaux
Distant Généralement et avec un fournisseur d’accès comme Algérie telecomme

I.4.1 Les Types des Cables :

— Cable Série

— Cable console

— Cable Utp(cable réseau)

Figure I.1 – Cable Direct-croise

3



I.5 Définition de la sécurité des réseaux :

La sécurité des réseaux désigne l’ensemble des stratégies, des politiques, des procédures, et
des technologies mises en œuvre pour protéger l’intégrité, la confidentialité, et la disponibilité des
réseaux d’information contre les menaces internes et externes. Elle englobe une vaste gamme de
pratiques et de mesures de protection visant à assurer que les données transmises et stockées sur
un réseau restent sécurisées et accessibles uniquement aux utilisateurs autorisés. La sécurité des
réseaux est un domaine essentiel de la cybersécurité, compte tenu de l’interdépendance croissante
des systèmes d’information dans les organisations modernes.

I.5.1 Composantes de la sécurité des réseaux :

— Confidentialité :La confidentialité vise à garantir que les informations sensibles ou privées
ne soient accessibles qu’aux personnes autorisées. Cela implique l’utilisation de méthodes
de chiffrement pour protéger les données pendant la transmission et le stockage, ainsi que
des mécanismes d’authentification pour contrôler l’accès aux ressources du réseau.

— Intégrité :L’intégrité assure que les données ne soient pas altérées ou modifiées de manière
non autorisée pendant leur transit ou leur stockage. Des techniques comme les signatures
numériques, les fonctions de hachage, et les contrôles d’intégrité permettent de vérifier que
les données reçues correspondent bien aux données envoyées.

— Disponibilité :La disponibilité vise à garantir que les ressources et les services du réseau
soient disponibles pour les utilisateurs autorisés lorsque nécessaire. Cela inclut la mise en
place de mesures de protection contre les attaques par déni de service (DDoS), qui visent
à rendre les systèmes ou les services inaccessibles.

— Authentification :L’authentification est le processus de vérification de l’identité des uti-
lisateurs qui tentent d’accéder au réseau. Cela peut inclure l’utilisation de mots de passe,
de certificats numériques, de cartes à puce, ou d’authentification multifactorielle (MFA).

— Non-répudiation :La non-répudiation assure qu’une partie ne peut pas nier avoir pris
une action spécifique, telle que l’envoi d’un message ou la création d’une transaction. Des
méthodes telles que les signatures numériques et les journaux de transactions sont utilisées
pour fournir une preuve irréfutable des actions entreprises.
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Figure I.2 – Composantes de la sécurité des réseaux

I.5.2 Menaces courantes et contre-mesures

Les menaces auxquelles les réseaux peuvent être exposés incluent :

• Malwares (virus, vers, chevaux de Troie) :Logiciels malveillants conçus pour infiltrer
et endommager les systèmes sans le consentement des utilisateurs.

• Attaques par déni de service (DDoS) :Attaques visant à surcharger les ressources du
réseau, rendant les services indisponibles.

• Phishing :Techniques visant à tromper les utilisateurs pour qu’ils divulguent des infor-
mations sensibles.

Pour contrer ces menaces, une variété de mesures de sécurité des réseaux peut être mise en
œuvre, incluant :

• Pare-feu :Dispositifs ou logiciels qui filtrent le trafic réseau entrant et sortant pour em-
pêcher les accès non autorisés.

Figure I.3 – pare-feu

• Systèmes de détection et de prévention d’intrusion (IDS/IPS) :Outils qui sur-
veillent les activités du réseau pour détecter et bloquer les tentatives d’intrusion.
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Figure I.4 – Systèmes de détection d’intrusion(IDS)

• Chiffrement :Technique de sécurisation des données en les rendant illisibles pour les
parties non autorisées.

Figure I.5 – Chiffrement
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I.6 Différence entre un réseau filaire et un réseau sans fil

I.6.1 Réseau filaire

Dans le monde des réseaux, « Filaire » , comme son nom l’indique, fait référence à tout
support physique connecté par des fils et des câbles. Les fils/câbles peuvent être des fils de
cuivre , des paires torsadées ou même des fibres optiques. La connectivité filaire est chargée
de fournir une sécurité élevée avec une bande passante élevée fournie pour chaque utilisateur.
En fait, la connectivité filaire est considérée comme très fiable et entraîne un délai très faible,
contrairement à la connectivité sans fil.

I.6.2 Réseau sans fil

« Sans fil », comme le terme l’appelle , utilise l’air comme moyen d’envoyer des ondes élec-
tromagnétiques ou des ondes infrarouges. Les appareils sans fil ont des antennes pour la commu-
nication. La connectivité sans fil offre un avantage majeur en termes de mobilité des utilisateurs
et de facilité de déploiement. Le sans fil devient plus utile dans les zones où les fils ne peuvent
pas être atteints.
Bien que la connectivité sans fil soit moins sécurisée et avec un délai plus élevé que la connecti-
vité filaire, il s’agit toujours de la technologie de communication préférée des clients. Le sans fil
génère également un faible coût d’installation par rapport à la connectivité filaire.
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II

Méthodologie

Pour atteindre les objectifs du stage, une approche méthodique a été adoptée, comprenant
les étapes suivantes :

II.1 Audit de sécurité

Un audit initial a été réalisé pour évaluer l’état actuel de la sécurité des réseaux. Cet audit
comprenait l’analyse des pare-feu, des systèmes de détection d’intrusion (IDS), ainsi que des pro-
tocoles de chiffrement en place. Les résultats ont révélé plusieurs vulnérabilités, notamment des
configurations de pare-feu inadéquates et l’absence de protocoles de chiffrement pour certaines
communications sensibles.

II.2 Analyse des menaces

Identification des menaces potentielles spécifiques au secteur des télécommunications pos-
tales, telles que le phishing, les attaques par déni de service (DDoS), et les tentatives d’intrusion.

II.3 Développement de solutions

Développement et mise en œuvre de stratégies de défense, incluant la configuration de pare-
feu, l’implémentation de VPN pour les communications sécurisées, et le déploiement de logiciels
antivirus et antimalware.
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II.4 Sensibilisation des employés

Organisation de sessions de formation pour sensibiliser les employés aux bonnes pratiques de
sécurité, telles que la gestion des mots de passe et la reconnaissance des tentatives de phishing.

II.5 Suivi et évaluation

Mise en place de systèmes de monitoring pour surveiller en temps réel les activités du réseau
et détecter toute activité suspecte.

Figure II.1 – les méthodes d’analyse des risques
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III

Travail réalisé

III.1 Audit de sécurité :

L’audit initial a révélé plusieurs vulnérabilités, notamment des configurations de pare-feu
inadéquates et l’absence de protocoles de chiffrement pour certaines communications sensibles.

III.2 Configuration de pare-feu :

Les pare-feu existants ont été reconfigurés pour bloquer les ports inutilisés et restreindre
l’accès aux services critiques. Des règles spécifiques ont été définies pour autoriser uniquement
les connexions provenant d’adresses IP de confiance.
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Figure III.1 – Configuration de pare-feu

III.3 Implémentation d’un IDS :

Un système de détection d’intrusion (IDS) a été installé pour surveiller le trafic réseau et
détecter les tentatives d’intrusion en temps réel. L’IDS a été configuré pour alerter les adminis-
trateurs de toute activité suspecte.

Figure III.2 – Implémentation d’un IDS
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III.4 Mise en place de VPN :

Pour sécuriser les communications entre les bureaux distants et le siège, des réseaux privés
virtuels (VPN) ont été mis en place, garantissant le chiffrement des données transmises.

Figure III.3 – Mise en place de VPN
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IV

Résultats et analyse

IV.1 Amélioration de la sécurité :

Les mesures mises en place ont eu un impact significatif sur la sécurité globale des réseaux
de l’entreprise. Grâce à la reconfiguration des pare-feu et à l’implémentation de systèmes de
détection d’intrusion (IDS) améliorés, l’entreprise a constaté une réduction notable des incidents
de sécurité.

IV.1.1 Réduction des tentatives d’intrusion :

Les journaux de l’IDS ont montré une diminution des tentatives d’intrusion sur une période
de trois mois suivant l’implémentation des nouvelles mesures. Les systèmes de détection ont per-
mis d’identifier et de bloquer en temps réel les tentatives d’accès non autorisées, principalement
provenant de sources externes suspectes. Cette réduction peut être attribuée à la mise en place
de règles plus strictes et à une surveillance proactive du trafic réseau.

IV.1.2 Efficacité accrue des pare-feu :

Les pare-feu reconfigurés ont bloqué plus de 150 tentatives d’accès non autorisées par semaine,
comparé à une moyenne de 50 avant la reconfiguration. Cette amélioration résulte de l’application
de règles de filtrage plus précises, basées sur des analyses de risques actualisées, qui ont permis de
minimiser les vecteurs d’attaque potentiels. De plus, l’activation de journaux détaillés a permis
de mieux comprendre les schémas d’attaque et d’ajuster les stratégies de défense en conséquence.
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IV.1.3 Sécurisation des communications sensibles :

L’ajout de protocoles de chiffrement pour les communications sensibles a éliminé les risques
d’interception de données en transit. Avant cette mise en place, des communications internes
cruciales étaient transmises sans chiffrement adéquat, rendant l’entreprise vulnérable aux at-
taques de l’homme du milieu (MITM). Les communications sont désormais chiffrées à l’aide de
protocoles SSL/TLS robustes, garantissant la confidentialité et l’intégrité des données.

Figure IV.1 – Attaques de l’homme du milieu
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IV.2 Efficacité des formations

Les sessions de sensibilisation à la sécurité ont joué un rôle crucial dans la réduction des
incidents liés au facteur humain, souvent la cause principale des brèches de sécurité.

IV.2.1 Augmentation des rapports d’incidents :

Après la formation, il y a eu une augmentation de 50 % des rapports d’e-mails suspects
par les employés. Cela démontre une meilleure vigilance face aux tentatives de phishing et à
d’autres menaces similaires. Les employés formés ont montré une meilleure capacité à identifier
les signes d’une tentative de phishing, comme les adresses e-mail inhabituelles, les demandes de
renseignements sensibles, et les liens suspects.

IV.2.2 Réduction des incidents de phishing réussis :

Le nombre d’incidents de phishing réussis a diminué de 30 % après la formation. Les tests
de simulation de phishing effectués avant et après les sessions de formation montrent que les
employés sont désormais plus aptes à détecter et à signaler les tentatives frauduleuses. Ce résultat
indique une meilleure compréhension des risques et des protocoles à suivre en cas de suspicion.

IV.2.3 Amélioration de la gestion des mots de passe :

Suite à la formation, les employés ont adopté de meilleures pratiques de gestion des mots de
passe, telles que l’utilisation de gestionnaires de mots de passe et la création de mots de passe
forts et uniques. L’adoption de l’authentification multifactorielle (MFA) a également augmenté,
ajoutant une couche de sécurité supplémentaire pour accéder aux systèmes critiques.

IV.3 Retour d’expérience

Le feedback recueilli auprès des employés et des responsables du département des systèmes
d’information a été largement positif.

IV.3.1 Satisfaction des employés :

Les employés ont exprimé un sentiment accru de sécurité et de confiance dans leur environ-
nement de travail, sachant que des mesures robustes sont en place pour protéger leurs données
et celles de l’entreprise. Les nouvelles politiques de sécurité ont été perçues comme des efforts
pour protéger à la fois les employés et les clients de l’entreprise.
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IV.3.2 Amélioration de la robustesse du réseau :

Le département des systèmes d’information a rapporté une amélioration notable de la stabilité
et de la robustesse du réseau, avec une diminution des interruptions de service liées à des incidents
de sécurité. L’adoption de nouvelles technologies de surveillance et de défense a non seulement
réduit les menaces mais a également facilité une réponse plus rapide et plus efficace en cas
d’incident.

IV.3.3 Adaptation continue :

Le retour d’expérience a également permis d’identifier des domaines d’amélioration continue,
tels que la nécessité d’une mise à jour régulière des politiques de sécurité et de la formation
continue pour rester au fait des nouvelles menaces et technologies. Les employés ont suggéré
des sessions de formation régulières pour maintenir un niveau élevé de sensibilisation et de
compétence en matière de sécurité.
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V

Conclusion générale

Ce stage a été une expérience extrêmement enrichissante, offrant un aperçu approfondi des
défis uniques liés à la sécurité des réseaux dans le secteur des télécommunications postales. Tra-
vailler dans un environnement où la protection des données client et la continuité des services
sont d’une importance primordiale m’a permis de comprendre l’importance de stratégies de sé-
curité robustes et adaptatives.

Les initiatives que j’ai entreprises ont eu un impact tangible sur la sécurité des infrastructures
de la Poste d’Algerie. Par exemple, la reconfiguration des pare-feu et l’amélioration des systèmes
de détection d’intrusion ont permis de renforcer les défenses contre les cyberattaques, réduisant
ainsi significativement les incidents de sécurité. L’intégration de protocoles de chiffrement pour
les communications sensibles a assuré la confidentialité des informations critiques, protégeant à
la fois l’entreprise et ses clients.

En outre, la sensibilisation des employés à l’importance de la sécurité des réseaux a été un
élément clé du succès de ces initiatives. En organisant des sessions de formation sur les meilleures
pratiques en matière de cybersécurité, j’ai pu contribuer à créer une culture de sécurité proactive
au sein de l’entreprise. Les employés ont non seulement acquis des compétences pour identifier
et signaler les menaces potentielles, mais ils ont aussi montré un engagement renouvelé envers
la protection des ressources de l’entreprise.

Les compétences techniques que j’ai développées, telles que la gestion des pare-feu, la mise
en place de systèmes IDS/IPS, et la mise en œuvre de solutions de chiffrement, seront des atouts
précieux pour ma carrière future dans la sécurité des réseaux.

VI



Ce stage a confirmé mon intérêt pour le domaine de la sécurité des réseaux et m’a donné
une base solide pour continuer à développer mes compétences dans ce domaine critique. La
protection des réseaux contre les menaces en constante évolution restera un défi majeur pour les
entreprises, et je suis désormais mieux préparé à contribuer à ces efforts grâce à l’expérience et
aux connaissances acquises chez La poste d’Algerie

VII
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